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s 67 Hamburg
Nachrichten aus o
den Léndern 71 Mecklenburg-Vorpommern
72 Niedersachsen
76 Nordrhein-Westfalen
80 Rheinland-Pfalz
49 Baden-Wiirttemberg 82 Saarland
54 Bayern 83 Sachsen
62 Berlin 84 Sachsen-Anhalt
65 Brandenburg 85 Schleswig-Holstein
66 Bremen 88 Thiiringen

Neue Moglichkeiten
schaffen auch
neue Unsicherheiten

Das Thema des in Stuttgart-Vaihingen
stattfindenden 22. Internationalen Si-
cherheitspolitischen Kongresses der
Landesgruppe Baden-Wiirttemberg im
Reservistenverband ,,Cyberwar - Die
moderne Art der Kriegsfliihrung?“ war
bewusst als Frage gestellt, die wohl
mehr neue Fragen ergibt als Antworten.

Neu ist eine Verbindung von Militér,
Information und Steuerung keines-
wegs. Die mit der Enigma verschliis-
selten Funkspriiche der Wehrmacht
wurden nicht allein durch das Genie
Alan M. Turing entschliisselt. Es be-
durfte dazu auch einer neuartigen Re-
chenanlage. In dieser Zeit befasste sich
der ,,Vater der Kybernetik“, Norbert
Wiener, mit der automatischen Ziel-
steuerung von Flugabwehrgeschiit-
zen. Wieners Wortschopfung cyber-
netic fiir die Lehre von Steuerung und
Regelung (griech. Steuermannskunst)
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steht heute mit der Vorsilbe ,,Cyber*
fiir Vorgidnge mit Computer und In-
ternet.

Cybersecurity - Schutz

vor gezielten Cyberangriffen

Die zunehmende Leistungsfihigkeit des
Internets eroffnet nicht nur die Mog-

Literaturempfehlung aus dem eigenen Haus: Dr.
Martin Zapfe von der Eidgenéssischen Techni-
schen Hochschule Ziirich zur aktuellen Politik
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lichkeit, sich an jeden Ort Informatio-
nen zu besorgen, sie zu verteilen oder
zu verindern, sondern auch weltweit
Wirkungen in technischem Gerit zu er-
zielen, sofern es computergesteuert und
mit dem Internet verbunden ist.

Bei so gesteuertem Kirchengeldut
konnte eine missbriauchliche Nutzung
noch als Spafy durchgehen, brennt
durch Eingriffe in die Steuerung ein
Hochofen durch oder geht eine Anla-
ge der chemischen Industrie hoch, ist
aber Schluss mit Lustig. Kommt es zu
Storungen mit betrichtlichen Schiden
wie in der Urananreicherungsanlage
in Natanz oder im Fall des Kernkraft-
werks Buschehr im Iran durch den
Computerwurm Stuxnet, so kommt
dies kriegerischen Handlungen merk-
lich niher.

Einwirkungen aus dem Internet he-
raus ist mit Ausweiskontrolle oder Video-
tiberwachung nicht beizukommen, sie
hinterlassen im Schadensfall keine Fin-
gerabdriicke, Patronenhiilsen oder DNA-
Spuren. Herkunftsdaten in den tibertra-
genen Dateien konnen verfilscht sein
oder die Riickverfolgung ist bei Verwen-
dung mehrerer ,,gekaperter* Computer
in verschiedenen Lindern ausgespro-
chen schwer, langwierig und letztlich
unsicher. »
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Da jeder Computer ,Zwischenwirt®
fur Computerschidlinge werden kann,
stellte Stefan Schumacher, Geschifts-
fuhrender Direktor Magdeburger In-
stitut fir Sicherheitsforschung, unter
dem Thema ,,Cybersecurity - Schutz
vor gezielten Cyberangriffen die vor-
handenen Gefihrdungspotentiale und
die notwendigen Gegenmafinahmen
vor, brauchbar und notwendig fiir je-
den einzelnen der Zuhorer. Er nann-
te die Regeln fiir Passworter und zeigte
an einer Liste von ,,geknackten Pass-
wortern auf, wie leicht diese gefunden
werden konnen, wenn entgegen die-
ser Regeln Geburtstag, Dienstgrad, Na-
men der Dienststelle, des Programms,
des Arbeitsbereichs oder gar ,,pass-
word®, ,,12345678%, ,,qwertz* verwen-
det wird. Derartige Schwachstellen wie
bei der Vergabe von Passwortern sind
hierbei aber nicht die einzigen perso-
nenbedingten Sicherheitsliicken. Un-
ter Einsatz der Erkenntnisse von Soci-
al Engineering und Schaffung geeigneter
Umstinde konnen Passworter auch ge-
schickt einfach abgefragt werden, da der
Mensch ein soziales Wesen ist. Mit geeig-
neter Software fithrte Schumacher Live-
hacking vor - natiirlich nur an einem
eigenen Zielrechner, aber die dort dafiir
belassenen Sicherheitsliicken finden sich
allzu oft auch andernorts.

Cyberwar - die Verwundbarkeit
von Streitkraften und Gesellschaft
Unter ,,Cyberwar - Eine Herausforde-
rung fiir die Bundeswehr* stellte Markus
Gribel, Esslinger Bundestagsabgeordne-
ter und Parlamentarischer Staatssekre-
tir bei der Bundesministerin der Vertei-
digung, die aktuellen Anstrengungen der
Bundeswehr vor, mit materieller Riistung
insbesondere aber durch Bereitstellung
und Schulung von Personal diese Gefahr
zu bannen. Wesentlich sei, ,,wie ver-
wundbar alle staatlichen Bereiche sind,
aber besonders die Bundeswehr, aber
auch unsere Gesellschaft und die Wirt-
schaft“. Da die Ministerien fiir Verteidi-
gung, Inneres und Auferes hier zusam-
menarbeiten miissen, verteilen sich zwar
die Lasten, es konnen sich aber Kompe-
tenzstreitigkeiten, Doppelleistungen
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Stefan Schumacher vom Magdeburger Institut fir
Sicherheitsforschung stellte vorab kurz sich selbst
und seine ersten Computererfahrungen vor

Netz der Zusténdigkeiten: der Parlamentarische
Staatssekretar bei der Bundesministerin der
Verteidigung, Markus Griibel Md

=
Da kommt etwas auf uns zu: Dr. Frank Sauer vom

Institut fur Politikwissenschaft Universitat der
Bundeswehr in Miinchen
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oder Zustindigkeitsliicken ergeben. Mit
dem ,,Cyber-Raum als Operationsraum*®
sind die ,,Chancen des Cyber-Raums zu
nutzen“ und es bedarf massiver , Per-
sonalentwicklung mit digitaler Kompe-
tenz®.

,»Cyber-Angriffe konnen prinzipi-
ell einen bewaffneten Angriff darstellen
und militdrische Gegenmafinahmen ge-
mif Art. 51 UN-Charta rechtfertigen (al-
lerdings existiert dafiir bisher kein Pri-
zedenzfall)“ stellte Dr. Frank Sauer vom
Institut fiir Politikwissenschaft Univer-
sitdt der Bundeswehr in seinem Beitrag
»Austragung von Konflikten im Cyber-
space - Eine Bewertung aus politikwis-
senschaftlicher und volkerrechtlicher
Sicht* dazu fest.

Schwer einschatzbare Absichten
und Fahigkeiten des Gegners

Bei der politikwissenschaftlichen Bewer-
tung macht sich gewissermafien der Ne-
bel des Krieges bemerkbar, wie ihn Carl
von Clausewitz beschrieb. Verhinder-
te, verstiimmelte oder auch verfilsch-
te Information im Gefecht erschweren
die auftragsgerechte Befehlsgebung. Im
Cyberspace geht es nicht um Nebel und
Pulverdampf, aber die Grenzen zwischen
ziviler und militdrischer Sphire verwi-
schen zunehmend und gegnerische Re-
chenzentren geben weniger preis als die
Erkenntnisse aus eigener Luftaufkldrung
und Truppenparaden. Die Fihigkeiten
und Absichten eines moglichen Gegners
sind hier schwerlich einzuschitzen. Diese
in der Sozialpsychologie Attributionsfeh-
ler oder Korrespondenzverzerrung ge-
nannte Erscheinung senkt politisch die
Hemmschwelle und erzeugt damit si-
cherheitspolitische Instabilitt.

Ahnliche Aussichten hatte eingangs
der Veranstaltung bereits Dr. Martin Zap-
fe - Team Head, Global Security Team
Center for Security Studies an der Eidge-
nossischen Technischen Hochschule Zii-
rich - in seinem Vortrag ,,Zeit der Un-
sicherheit? - Strategische Trends 2015
aufgezeigt, indem er zur Lage im Nahen
Osten und zur Politik Wladimir Wladimi-
rowitsch Putins vortrug.

Johann Michael Bruhn
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Dingo, Fuchs und MULTI
live und aus der
Fahrerkabine erlebt

Uber 50 Old- und Youngtimer aus 60 Jah-
ren Bundeswehr und 66 Jahren Nato
kamen bei bestem Wetter zum 6. Na-
to-Militarfahrzeug-Treffen der Reservis-
tenkameradschaft Sondelfingen.

Der diesjihrige ,, Tag der Reservisten®,
den die Reservistenkameradschaft (RK)
Reutlingen im Auftrag der Kreisgruppe
Neckar-Alb durchfiihrte, war Anlass fiir
die Ausstellung auf dem ehemaligen fran-
zosischen Standortiibungsplatz in Reut-
lingen. Das Interesse der Offentlichkeit
war grofs: Gut 500 Giste verpflegte die
Feldkiiche der Sondelfinger Reservisten
unter der Leitung des Hauptgefreiten d.R.
Detlef Rieker mit Erbseneintopf und Bra-
ten vom Spanferkel.

Lange Schlangen bildeten sich am
Abholpunkt fiir Mitfahrgelegenheiten
auf dem Allschutz-Transportfahrzeug

Dingo 2 und dem Transportpanzer 1A8
Fuchs, die von dem Obergefreiten d.R.
Sebastian Raschke organisiert wurden.
Viel Interesse bei Grofy und Klein fanden
auch das geschiitzte Wechselladersystem
des 15-Tonner Lastkraftwagens MULTI

Anstehen beim Verpflegungsempfang: die
Reservistenkameradschaft Sondelfingen bot
Spanferkel, Erbseneintopf, Thiiringer, aber auch
eine vegetarische Speise mit roten Linsen an

o

Gut besucht: Die zahlreichen Aussteller beim 6. Nato-Militarfahrzeug-Treffen in Reutllngen fanden bei

bestem Wetter regen Zuspruch durch die Besucher
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(Mechanisierte Umschlag-, Lager- und
Transport-Integration), mit dem zwei
Kameraden des Deutsch-Franzosischen
Versorgungsbataillons aus Miillheim an-
gereist waren, die imposanten Wasser-
fontinen des Flugfeldloschfahrzeuges
TroTLF 3500 der Schule fiir ABC-Abwehr
und Gesetzliche Schutzaufgaben aus Stet-
ten a.k.M., aber auch eine Kfz-Schleu-
se samt ,,Gruppenversteck®, die Stabs-
gefreiter d.R. Stephan Vogel aufgebaut
hatte. Nach einer gemeinsamen Aus-
fahrt tiber die Schwibische Alb unter der
Fithrung von Hauptmann d.R. Jorg Ebert
wagten sich einige Besitzer der ehema-
ligen Militdrfahrzeuge auf die staubige
Geldndestrecke des heutigen Motocross-
Geldndes.

An Informationsstinden und
Schautafeln konnten sich die Besucher
tiber die Arbeit des Reservistenverban-
des, des Kreisverbindungskommandos,
der Regionalen Sicherungs- und Unter-
stiitzungskompanie und des Volksbundes
Deutsche Kriegsgriberfiirsorge informie-
ren. Mit Einbruch der Nacht fanden sich
Veranstalter, Teilnehmer und Besucher
zum gemiitlichen Erfahrungsaustausch
zusammen.

Zum Empfang unter einer groflen
Kuppel aus Tarnnetzen begriifiten die
Vorsitzenden der Reutlinger und Son-
delfinger Reservisten, Oberstleutnant
d.R. Jorg Hildenbrand und Oberstleut-
nant d.R. Dr. Jirgen Schiitz, unter den
zahlreichen Gisten des 6ffentlichen Le-
bens den Abgeordneten des Landtages
von Baden-Wiirttemberg und Staatsse-
kretir a.D. Dieter Hillebrand, den Eh-
renprisidenten des Reservistenverban-
des, Oberst d.R. Ernst-Reinhard Beck
und den Ehrenvorsitzenden der Lan-
desgruppe Baden-Wiirttemberg, Oberst
d.R. Ralf Bodamer. Zuvor hatten Hil-
denbrand und Dr. Schiitz den Vertre-
tern und Vertreterinnen des regionalen
Fernsehens und der Zeitungen in einem
Pressegespriach und einem Gang tiber
das ,, Panzergelinde® die ehrenamtliche
Arbeit der Reservisten und die Grofiver-
anstaltung selbst vorgestellt, deren ei-
gentlicher Zweck es ist, Reservisten fiir
die Hilfeleistung im Innern in Ubung zu
halten.

red
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Reservisten-Musiker
aus Ulm brillieren
beim Paradekonzert

Die Paradekonzerte auf dem Ulmer Markt-
platz sind ein echter Publikumsrenner mit
mittlerweile doppelter Tradition. Es gab sie
frither schon, bis der Zweite Weltkrieg dem
ein Ende setzte.

Vormals fanden die Konzerte auf dem Pa-
radeplatz mitten in der Stadt im eigens
dafiir erbauten gusseisernen Musikpa-
villon statt. Jeden Sonntag spielten dort
die Militdrkapellen aus Ulm, die bis 1918
grofite Garnison Wiirttembergs. Auch in
der Weimarer Zeit, mit dann weniger in
Ulm stationierten Soldaten und in den
Anfingen des Dritten Reiches wurden
die Konzerte weitergefiihrt.

Geburtsort der

»Alten Kameraden“

Bis zum Ausbruch des Ersten Weltkrie-
ges darf man sich diese Paradekonzerte
als wirklichen Wettstreit der an die zehn
Ulmer Militdrkapellen vorstellen, wel-
che jeden Sonntag um die Gunst der Ul-
mer Biirger buhlten. Es darf getrost da-
von ausgegangen werden, dass dabei all
die grofien Namen der Ulmer Militdrmu-
sikgeschichte, welche in Fachkreisen und

auch dariiber hinaus bis heute Begriffe
sind, entweder selber dort aufgetreten
sind oder ihre Kompositionen dort aufge-
fithrt wurden. So erklangen dort in dieser
Hochphase der Militdrmusik mit Sicher-
heit die Mirsche von Carl Ludwig Unrath,
Julius Schreck und Carl Teike, der seine
»Alte Kameraden® in Ulm komponierte
und bis heute den einzig wirklichen Ul-
mer Welthit erschuf. In dieser Zeit ohne
Radio, CD und Internet waren die Mili-
tirkapellen wirkliche Kulturtriger, die
neueste und bewihrte Melodien verbrei-
teten. Die Paradekonzerte waren fiir die
Ulmer Bevoélkerung folglich eine tiberaus
beliebte Moglichkeit, qualitativ gute Mi-
litirmusik zu horen.

Konzerte sonntéglich

am Ulmer Rathaus

Diese musikalische Tradition war im Ge-
dichtnis der Stadt und den Herzen der
Ulmer Biirger noch nicht verklungen, als
sie Ende der 70er Jahre des vorigen Jahr-
hunderts aus der zivilen Biirgerschaft he-
raus wiederbelebt wurde. Nun auf dem
Marktplatz, aber immer noch unter dem
Namen Paradekonzert, treten dort von

»Alte Kameraden“ am Entstehungsort aufgespielt: der Reservistenmusikzug 28 Ulm bei seinem diesjéhri-
gen Paradekonzert auf dem Ulmer Marktplatz

BADEN-WURTTEMBERG

Mai bis Oktober jeden Sonntagmorgen
zivile Blaskapellen der Region auf. Die
Saison wird am Muttertag vom Heeres-
musikkorps Ulm Eroffnet. Fortan pil-
gert eine grofie und treue Zuhorerschaft
sonntéglich hinter das Ulmer Rathaus,
wie nun auch zum Reservistenmusikzug
28 Ulm (RMZg 28).

Reservisten-Musiker

seit 2014 dabei

Auch dieser hat, damals noch als aktiver
Musikzug der Panzerbrigade 28, schon
Spuren bei den Paradekonzerten hinter-
lassen. Auch seinen ersten Auftritt als Re-
serveeinheit nach der Auflosung der Pan-
zerbrigade 28 bestritt der Musikzug in
diesem Rahmen. 2014 trat der RMZg 28
nach lingerer Pause dort erstmals wie-
der auf, allerdings quasi unter Ausschluss
der Offentlichkeit, denn dem Horgenuss
bei einstiindigem Regenguss setzte sich
nur der ganz, ganz harte Kern der Zu-
horerschaft aus. Das Durchhaltevermo-
gen beeindruckte die Veranstalter aber
nachhaltig, und so trat der RMZg 28 im
August 2015 wieder auf - mit Kaiserwet-
tergarantie.

Von Militdrméarschen
bis Udo Jiirgens
,,Ich habe ein sommerlich leichtes Pro-
gramm gewihlt“, so Dirigent Oberfeld-
webel d.R. Robert Roth, ,,das alle sich
anbietenden Anknlipfungspunkte zu-
sammenfligt: zum einen den Charakter
einer Matinee, ebenso unsere Wurzeln
in der Militirmusik mit ihrer reichhal-
tigen Tradition, dazu passend die einst
militirische und nun zivile Geschichte
der Paradekonzerte und nicht zuletzt ein
herzliches, aber anspruchsvolles Ulmer
Publikum.“ Deutsche und internationa-
le Militirmérsche, anspruchsvolle Film-
musik, Ausziige aus Rock- und Popmusik
und nicht zuletzt ein Best of von Udo Jiir-
gens begeisterten die tiber 1000 Zuhorer
so, Dass sie sich ausdauernd weitere Zu-
gaben Erkampften, die letzte davon na-
turlich , Alte Kameraden®. ,,Was passt
besser hier her?,“ so Oberstleutnant d.R.
Gernot Gaiser, der die Ulmer kundig und
pfiffig durch das Programm fiihrte.
Gerhard Fetzer



